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Les vingt ans du GdR IFM, vus du GT Calcul
Formel

L’objet premier de ce corpus synthétique est d’opérer un bilan rétrospectif sur ’évolution
du calcul formel sur approximativement les vingt derniéres années, c’est-a-dire du début
des années 2000 et jusqu’a fin 2025, en essayant de distiller ses caractéristiques ainsi que
I’évolution scientifique de ses thématiques de recherche et en indiquant quelques éléments
saillants et faits marquants qui nous semblent pertinents pour cette période. Pour ce faire,
nous avons opté pour recueillir le témoignage des responsables d’équipes, et plus largement
les chercheuses et chercheurs, qui composent notre communauté scientifique. Ce qui suit est
une bréeve synthese structurée de ces retours.

1 Introduction

Le calcul formel est une discipline a l'intersection et a l'interface de 'informatique et
des mathématiques, plus spécifiquement des mathématiques constructives.

L’aspect informatique consiste en la conception d’algorithmes manipulant de fagon
exacte des objets et expressions mathématiques formels comme des polynémes
ou des séries ainsi qu’en 1’étude et 'analyse de leur complexité. Le calcul se veut soit
exact, soit précis et certifié. Parmi ces algorithmes, on peut citer ceux dédiés aux briques
fondamentales comme la multiplication d’entiers, de polyndmes ou de matrices, ceux réduisant
des problémes classiques a ces briques, comme la division ou l’inversion, ou encore ceux
s’appuyant sur des structures plus générales comme les polynémes a plusieurs variables ou
les matrices a coeflicients polynomiaux.

L’aspect mathématique consiste a construire, ou a expliciter formellement un
objet, par exemple pour prouver son existence (par opposition & 1’énoncé de son
existence en exploitant le principe du tiers exclu). On peut notamment citer ici le théoréme
fondamental de ’algébre qui a désormais une preuve élémentaire purement constructive [7].
De telles preuves sont aussi en particulier des algorithmes et se prétent donc aux mémes
traitements : implémentations, analyses de complexité, etc. Cette concordance entre preuves
et programmes a notamment apporté un éclairage fort utile aux preuves (factorisation,
simplification, etc.). La richesse et l'utilité de ce mariage sont apparues de maniére de
plus en plus évidente au cours des derniéres décennies, dans un cadre bien plus large que
le calcul formel, comme en témoigne par exemple 'engouement actuel de la communauté
mathématique pour les assistants de preuves tels que Rocq ou Lean. Ainsi, des preuves
mathématiques tres longues, comme la preuve du théoréme de I’ordre impair établissant que
tout groupe fini d’ordre impair est résoluble, ont pu étre ainsi entiérement vérifiées [9] 1.

A Tintersection de la preuve et de I’algorithmique, le développement des mathématiques
expérimentales s’est accéléré au cours de la derniere décennie. Le calcul concret, possible
grace aux implémentations disponibles et de plus en plus performantes et précises, permet
d’intuiter des nouvelles propriétés ou des nouvelles structures mathématiques
qui seront éventuellement prouvées ultérieurement.

1. La preuve de Feit et Thompson publiée en 1963 remplit un numéro entier de 255 pages du Pacific
Journal of Mathematics.
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2 Spécificités de la recherche en calcul formel

Il est tres important de mentionner que les avancées considérées aujourd’hui majeures en
calcul formel (que ce soit en mathématiques constructives ou en complexité algorithmique)
se sont opérées sur le temps long. Les résultats marquants qui sont reportés aujourd’hui
(fin 2025) sur ce document sont le fruit d’'un effort continu, persistant et de longue
haleine qui a commencé 20 (voire 30) années plus to6t et qui est difficilement perceptible
pour les non-spécialistes durant toute la période de ses développements.

On notera par ailleurs une tendance relativement marquante des deux derniéres décennies
de la recherche en calcul formel : on cherche moins & concevoir et a implémenter des
algorithmes résolvant les problemes dans leur généralité, et on s’intéresse davantage a des
sous-classes structurées. Toujours dans un souci de gain de performance, des algorithmes
probabilistes ont été par ailleurs congus et implémentés. Un exemple frappant est la résolution
de systémes polynomiaux par calcul accéléré de bases de Grébner en combinant 'arithmétique
multi-modulaire avec des méthodes probabilistes (certifiables sous conditions de généricité
souvent vérifiées en pratique) [8].

3 Algorithmes et complexité

Le calcul exact meéne naturellement & des études de complexité en pire cas qui ne sont
pas toujours en accord avec ce que l'utilisateur observe expérimentalement. Ces écarts n’ont
cessé de motiver des améliorations notables des bornes de complexités théoriques
soit en exploitant des structures particuliéres (comme les symétries ou le caractére creux pour
ne citer que les plus communes) avant de s’attaquer éventuellement au cas le plus général,
soit en améliorant la complexité de certaines briques de base comme la multiplication. Dans
ce dernier cas, améliorer ne serait-ce qu’un peu la complexité d’une de ces briques a bien
souvent un impact majeur et transversal sur plusieurs bornes de complexité théorique. Nous
mentionnerons deux exemples saillants.

1. Complexité de la multiplication. Dans le cas des entiers (resp. des polyndmes
univariés), nous connaissons déja une réponse partielle : elle est, au pire, quasi-linéaire en
la taille (resp. le degré) n. Plus précisément, il existe a > 0 tel que le produit de deux entiers
de taille n (resp. polynémes de degré n) se calcule en O(n(logn)®) opérations binaires
(resp. arithmétiques). En 1971, Schonhage et Strassen ont montré que, dans le cas des
entiers, a est au plus 14 0(1) en conjecturant qu’il serait possible de se débarrasser du o(1).
Ces vingt derniéres années, cette borne pire-cas théorique n’a cessé d’étre améliorée par
paliers successifs jusqu’a atteindre la borne présumée O(nlogn) en 2021, prouvant
ainsi une conjecture ouverte depuis un demi-siécle [10]. Notons également que la
complexité théorique du produit de matrices a été améliorée a plusieurs reprises, bien que
la quasi-optimalité O(n?(logn)®) reste encore incertaine et en tout cas hors d’atteinte
pour le moment.

2. Réduction de calculs en algébre linéaire. L’inversion de matrice, la décomposition
LU, le calcul du noyau ou encore le calcul du déterminant ne sont pas plus difficiles que le
calcul du produit de matrices carrées. Cependant, le calcul du polyndéme caractéristique
échappait jusqu’ici a cette regle hormis sous des hypotheses de généricité ou via des
méthodes probabilistes. En 2021, le premier algorithme pour le calcul du polynéme
caractéristique dont la complexité en temps déterministe est la méme que celle du
produit a été proposé [14].
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Une des thématiques historiques du calcul formel, la résolution exacte des systemes
polynomiaux d’équations et/ou d’inéquations et inégalités dans le cas réel, a aussi connu
des avancées majeures. Alors que les situations pire cas peuvent avoir des sorties de taille
gigantesque, les situations génériques et/ou structurées ont permis d’exploiter des leviers
menant & des algorithmes dont la complexité est polynomiale voire quasi-optimale en la taille
de lentrée et de la sortie [15].

Le calcul formel ne se cantonne pas seulement au calcul exact. La communauté s’est
fortement mobilisée pour développer des algorithmes symboliques-numeériques afin de
tirer partie de la puissance du calcul numérique. A cet égard, 'usage des librairies multi-
précisions comme MPFR a été instrumental 2. On peut citer en particulier les nombreux
algorithmes & base de méthode d’homotopie et/ou de déformation, qui sont trés efficaces
en grande dimension. Mentionnons également la résolution du 17e probléme de Smale,
posant la question du calcul d’une solution approchée d’un systéme polynomial en temps
moyen polynomial, tout d’abord via un algorithme probabiliste puis via un algorithme
déterministe [3, 11]. Notons par ailleurs la résolution récente d'un probléme majeur et fonda-
mental qui a résisté pendant un demi-siecle : 'évaluation numérique multi-points d’un
polyndéme univarié en un nombre d’opérations binaires quasi-linéaire en son degré [13].

4 Calcul formel et mathématiques

Dans certaines disciplines mathématiques, comme la combinatoire ou la géométrie al-
gébrique réelle, le traitement algorithmique, ou constructif, des objets manipulés a
grandement contribué a des avancées novatrices. Des améliorations quantitatives notables
ont été obtenues par ce biais sur les 20 derniéres années [2]. En guise d’illustration, citons
deux exemples frappants qui montrent la puissance et 'intérét de I’approche constructive
pour enrichir le corpus de résultats mathématiques.

1. Estimations précises des constantes impliquées dans ’inégalité de Lojasiewicz
dans le cadre semi-algébrique. Dans sa version analytique originale, cette inégalité
borne la distance d’un point quelconque au zéro le plus proche d’une fonction analytique.
Les estimations récentes obtenues dans le cas semi-algébrique par des méthodes algorith-
miques sont plus précises que celles obtenues jusque ici par les géométres [1].

2. Le 17e probleme de Hilbert qui demande si tout polynéme multivarié qui ne prend
aucune valeur strictement négative est une somme de carrés de fonctions rationnelles. Ce
résultat a été démontré par Emil Artin au début du 20e siecle mais sa preuve était non
constructive. En particulier aucune borne sur le degré des numérateurs et dénominateurs
n’était connue. Des preuves constructives avec des bornes primitives récursives (tours
d’exponentielles dont les hauteurs dépendaient du nombre de variables) ont été données
plus d’un demi-siecle plus tard. Seulement tres récemment, des bornes élémentaires
ont été établies (tours d’exponentielles & hauteur bornée), résolvant ainsi un
probléme ouvert de longue date. La preuve utilise notamment les sous-résultants
qui font partie des objets de base étudiés en calcul formel [12].

Pour souligner I'utilité des mathématiques expérimentales, a I'intersection du calcul
formel et des mathématiques, on citera les marches de Gessel en combinatoire qui constituent
un modele classique de chemins dans le quart de plan, ot un marcheur part de l'origine et
effectue des pas parmi ’ensemble {—, 7+, }. Pendant longtemps, la nature exacte de la

2. https://www.mpfr.org, prix du logiciel libre de recherche 2025, catégorie scientifique et technique.
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série génératrice comptant ces chemins est restée ouverte, en particulier sa D-finitude. Le
probléme a été résolu en 2010 : la série génératrice associée aux marches de Gessel est
algébrique et donc D-finie, c’est-a-dire solution d’une équation différentielle a coefficients
polynomiaux [5]. La preuve repose sur une combinaison d’outils de calcul formel, dont la
capacité a effectuer des calculs concrets et corrects. Il s’est agit de calculer des équations
fonctionnelles satisfaites par les premiers termes de la série, puis de prouver leur validité
pour la série compléte.

Nous finissons cette section avec une mention spéciale pour I'usage des méthodes construc-
tives et du calcul formel dans le cadre spécifique de I’algebre différentielle avec des implémen-
tations matures et raisonnablement efficaces qui ont naturellement trouvé des applications
en biologie et en physique. On citera les améliorations notables qui ont été apportées
au calcul de plusieurs types d’intégrales premiéres (algébriques, élémentaires, ration-
nelles etc.) ainsi qu’a la théorie de I’élimination différentielle qui demande une mise en
forme particuliere du systéme d’équations fort semblable a la forme triangulaire dans le cadre
purement algébrique. L’usage des chaines réguliéres par exemple a permis un calcul effectif
des bases de Ritt-Raudenbush (analogue au théoreme de base de Hilbert) [16].

5 Logiciel et reproductibilité des résultats

La communauté de calcul formel s’est toujours montrée volontaire pour implémenter,
que ce soit a bas niveau comme en C ou a plus haut niveau dans un logiciel de calcul
formel, les algorithmes qu’elle développe. Les fins sont multiples : pouvoir reproduire des
résultats, résoudre des probléemes venant d’applications, déterminer les limites des méthodes
et des algorithmes mais aussi développer de nouvelles approches en s’aidant de ’ordinateur.
Ainsi, une évolution logicielle notable s’est produite en calcul formel sur les 20
derniéres années. Elle s’est opérée sur deux niveaux.

1. D’abord, 'apparition de librairies spécialisées de plus en plus performantes qui permettent
un calcul exact ou certifié. Citons par exemple FLINT (théorie des nombres, calcul
modulaire) et LinBox (algebre linéaire) . Ce gain en performance n’est pas uniquement
dii & de bonnes implémentations mais aussi a des avancées notables et décisives en
algorithmique, par exemple [6].

S’ajoute & cela une hybridation numérique/symbolique qui a été extrémement pro-

fitable pour gagner en performance sans sacrifier ’exactitude des calculs. On

mentionnera la librairie PariGP qui se spécialise entre autres en calcul efficace en théo-
rie des nombres et est lauréate de deux prix prestigieux en 2021 et 20244, ou encore
msolve (qui implémente notamment 'algorithme F4 de Faugere) bibliotheque devenue

5

incontournable pour la résolution des systémes polynomiaux multivariés °, sans oublier le

projet Differential Algebra implémentant 1’état de 1’art des méthodes pour la résolution

de I’équivalent différentiel des systémes polynomiaux 6.

2. Ensuite, et jusqu’au début des années 2000, les logiciels ou systemes de calcul formel
(computer algebra systems) les plus utilisés, bien qu’issus des laboratoires de calcul
scientifique, évoluaient pour devenir propriétaires tout en gardant une étroite collaboration

3. https://flintlib.org, https://linalg.org.

4. https://pari.math.u-bordeaux.fr, ACM SIGSAM Richard Dimick Jenks Memorial Prize 2021 et
prix science ouverte du logiciel libre de la recherche 2024, catégorie communauté.

5. https://msolve.proj.lip6.fr

6. https://codeberg.org/francois.boulier/DifferentialAlgebra/
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avec la communauté, citons par exemple Maple ou Magma ”. L’avénement de plateformes
libres (open source), a I'instar de SageMath ou Macaulay2®, qui agrégent de nombreux
composants autour du calcul numérique et symbolique, a non seulement permis une
diffusion plus large, mais aussi et surtout de faciliter et d’'uniformiser 1’accés aux
librairies spécialisées.

6 Dissémination du calcul formel

Aujourd’hui SageMath est typiquement utilisé dans I’enseignement de 'option calcul
formel en agrégation de mathématiques. Par ailleurs 'outillage logiciel développé au sein de la
communauté calcul formel a eu un impact majeur sur des communautés adjacentes. Le champ
d’application de ces outils n’a cessé de s’étendre, modifiant ainsi les pratiques de certaines
communautés. Par exemple, les calculs de bases de Grobner sont devenus presque
routiniers en cryptographie pour la cryptanalyse de crypto-systémes post-quantiques,
de primitives cryptographiques symétriques.

Le télescopage créatif, et ses différentes évolutions [4], pour le calcul d’équations
différentielles linéaires (et parfois de formes closes) pour des séries formelles issues de calculs
d’intégration ou de sommation multiples a parameétres sert désormais d’outil incontournable
pour montrer des équivalences ou des égalités connues, voire pour calculer de nouvelles
sommes. Ceci permet notamment le calcul des intégrales de Feynman et est par exemple
utilisé au LHC (CERN).

On mentionnera aussi les récentes collaborations industrielles en robotique et en théorie
du contrdle?. La combinaison de techniques classiques de résolution de systémes polynomiaux,
notamment le théoreme de Kantorovich, avec des implémentations numériques robustes et
efficaces (dans Julia) ont permis le passage & I’échelle, nécessaire pour de telles applications.

Contributeurs :

Jérémy Berthomieu et Khalil Ghorbal
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« Arithmétique des ordinateurs »

L’arithmétique des ordinateurs a pour but de travailler sur les représentations des nombres,
les algorithmes de calcul et les architectures pour calculer plus vite, plus précisément, a
moindre cotit ou de fagon plus stire. Ce domaine s’appuie sur les mathématiques, 'infor-
matique et 'architecture des circuits. Les domaines d’application sont tres variés : calcul
scientifique, cryptographie, preuves assistées par ordinateur, traitement du signal, spatial...
La communauté du GT-ARITH s’est structurée ces 20 dernieres années autour de plusieurs
thématiques.

1  Maitriser la précision numérique

Une thématique importante du GT ARITH est la maitrise de la précision numérique.
Bien que ce sujet soit ancien, il est primordial pour les académiques et les industriels de savoir
si leurs programmes calculent bien. Cela inclut a la fois une borne sur les erreurs d’arrondis
et une vérification qu'il n’y a pas de comportement exceptionnel (par exemple overflow ou
division par zéro). Un large choix d’outils a été développé sur cette thématique, sur des
bases statistiques (CADNA), d’interprétation abstraite (Fluctuat, EVA) ou d’arithmétique
d’intervalles (Gappa). Hors des cas d’applications de ces outils, la littérature s’est enrichie de
nombreuses preuves d’algorithmes ou de théoremes flottants. Un tel exemple récent est un
algorithme d’estimation rapide et fiable du risque de collision spatiale, actuellement embarqué
dans le mini-satellite expérimental OPS-SAT de I’Agence spatiale européenne !

Une évolution dans cette thématique est I’'apparition de démonstrations formelles de ces
résultats (bibliotheque Flocq [2] notamment) qui permet plus de garanties sur la correction
du programme ou de ’algorithme.

Avec le développement de ces outils, la maitrise de la précision numérique a pu passer
a Déchelle avec des applications HPC (high-performance computing). D’ailleurs, le GT
ARITH est devenu un GT commun entre le GAR IFM et le GdR C4P (Calcul : Paradigmes,
Parallélisme, Performance, Précision) créé trés récemment.

2  Arithmétique virgule-flottante

L’arithmétique virgule-flottante est un outil fondamental commun aux membres du GT
ARITH. Afin de présenter le plus clairement possible le standard IEEE-754 [1], mais aussi de
motiver des améliorations potentielles & y apporter, un groupe dirigé par Jean-Michel Muller
a rédigé une somme [12] qui est actuellement considérée comme la référence internationale
sur le sujet.

Une des améliorations significatives portée par une partie des membres du GT est la
promotion de 'arrondi correct lors de I’évaluation de larges classes de fonctions mathématiques
(essentiellement, les fonctions élémentaires). Au cours des 20 dernieres années, des progres
substantiels ont été faits par plusieurs membres du GT. Ils permettent & présent I’évaluation
des fonctions élémentaires avec arrondi correct en précision double (la précision de prédilection
du calcul scientifique).

1. https ://lejournal.cnrs.fr/articles/un-algorithme-pour-eviter-les-debris-spatiaux
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Le GT a également été fortement influencé par les évolutions matérielles des fabricants
de puces. Il y a 20 ans, les formats disponibles et répandus étaient le binary32 et le binary64,
anciennement dénommeés simple et double précisions. Méme si la multiprécision en logiciel
(MPFR) était disponible, le matériel se concentrait sur ces deux formats. Avec I’essor de I'IA,
un grand nombre de formats plus petits sont maintenant disponibles, notamment sur les
GPUs (fp16, bfloat16, fp8, fp6, fr4). En lien avec la maitrise de la précision numérique, il est
utile de savoir quels algorithmes fonctionnent encore a si petite précision et comment émuler
une précision plus grande.

On peut aussi utiliser ces formats a bon escient en essayant d’optimiser la vitesse
d’exécution, la mémoire ou la quantité de données échangées (en HPC), c’est le but de la
mized-precision.

Tout cela reflete le lien fort entre matériel et logiciel dans ce GT puisque les
évolutions matérielles influent sur nos applications mais nos résultats influent sur le matériel
(usage du round-to-odd notamment).

En plus de ces formats fondés sur la virgule flottante, se sont développés d’autres formats
de nombres plus adaptés & certaines applications. Par exemple, LNS (Logarithmic Number
System) stocke une approximation du logarithme du nombre, rendant les multiplications
simples et les additions complexes [13]. D’autres formats plus exotiques ont été développés sur
la période. On peut citer la famille de format posits qui ont une taille variable de la mantisse
et de 'exposant, ce qui les rend plus dynamiques mais bien plus complexes a implémenter en
matériel [4].

Une autre application ou la précision numérique est importante est celle des filtres
numériques. Ces programmes sont composés de calculs (en virgule flottante ou fixe) a
Iintérieur d’une boucle. Le nombre important d’itérations rend les bornes d’erreurs difficiles a
trouver et & prouver. Sur les filtres LTI (Linear Time-Independant), ce probléme a été résolu
avec une borne d’erreur prouvée optimale [8]. Autour de cette application, plusieurs outils
ont été réalisés pour estimer les intervalles dynamiques et la qualité numérique nécessaire
pour une implémentation en C ou sur FPGA [16].

3 Arithmétique et cryptographie

Les activités du GT-ARITH trouvent aussi des liens importants avec le GT-C2. Les
approches arithmétiques pour la cryptographie ont pour but de permettre des calculs
rapides et siirs sur des grands nombres (au plus quelques milliers de bits) dans des corps finis.
Dans le cadre de la cryptographie classique, les opérations modulaires sont treés présentes. Ce
travail reste pertinent avec I’évolution des standards cryptographiques et de I'architecture des
processeurs. A titre d’exemple les processeurs Intel proposent des instructions pour calculer
sur des corps finis de caractéristique deux depuis quelques années déja.

Certaines représentations sont utiles dans ce domaine. Les représentations RNS (Residue
Number System) et PMNS (Polynomial Modular Number Systems), qui ont 'avantage
de paralléliser certaines opérations, offrent de bonnes performances dans ce contexte. Par
exemple un des algorithmes-phares en cryptographie homomorphe, I’algorithme CKKS [9],
nécessite des calculs sur des polynomes de tres haut degré avec des coefficients de tres
grande taille et tire avantage de ces représentations. De plus, sous certaines conditions, ces
représentations sont redondantes et permettent plusieurs écritures pour chaque valeur. Il
devient alors possible d’introduire de 1’aléa dans les écritures et d’effectuer des calculs dont
lexécution sur processeur réduit les fuites pouvant étre exploitées par un attaquant [7, 3].



GT ARITH

Plus généralement, I’algorithmique des réseaux euclidiens joue un role-clé en cryptogra-
phie a clé publique depuis une trentaine d’années. Ainsi, I’algorithme LLL, fondamental au
sein de ce domaine, est un outil de cryptanalyse essentiel qui a été rendu pratique grace aux
implémentations flottantes [15, 11] actuellement disponibles dans le logiciel £p111. Depuis
une quinzaine d’années, cette algorithmique est également au cceur de la conception de
nouvelles primitives cryptographiques. En effet, avec la menace de plus en plus prégnante
que représente I’apparition d’un ordinateur quantique, les techniques cryptographiques a
clé publique classiques ne sont plus siires. C’est pourquoi, le NIST (National Institute of
Standards and Technology) a ouvert en 2017 un concours pour développer des algorithmes
résistant a cette menace. Ces nouveaux algorithmes, dits post-quantiques, s’appuient sur
de nouveaux problémes (notamment dans des réseaux euclidiens, mais aussi sur des codes
correcteurs, sur des isogénies, etc.). De nouvelles approches arithmétiques ont démontré la
possibilité d’implémentations rapides et stires de plusieurs propositions a ce concours.

4 Arithmétique et opérateurs matériels

Les activités du GT-ARITH sont tres liées au support matériel et suivent deux approches.
La premiere consiste a exploiter au mieux les ressources offertes par les processeurs modernes.
Ce sont des approches logicielles qui cherchent a utiliser le parallélisme et I’hétérogénéité de
ces processeurs. L’autre approche consiste a développer des architectures d’opérateurs
ou d’applications completes sur FPGA ou ASIC.

Ces 20 dernieres années des outils pour réaliser des implémentations matérielles ont été
développés dans la communauté du GT-ARITH. Dans les implémentations matérielles, la
précision n’est pas fixe et peut étre librement choisie par le développeur. La maitrise de
la qualité numérique en virgule fixe et le choix de la précision optimale est difficile mais
permet de construire des architectures de petite taille, basse consommation ou encore pour
du caleul approché [10].

Par exemple, FloPoCo [6, 5] est un générateur de coeurs arithmétiques pour différentes
technologies cible (FPGA, VLSI, ...). Le premier but de cet outil est de concevoir des
opérateurs ad-hoc permettant d’obtenir des résultats plus précis avec moins de matériel et en
moins de temps. Le deuxiéme but est de permettre un calcul juste. Les opérateurs FloPoCo
sont soigneusement congus pour garantir qu’aucun bit inutile pour le résultat final ne soit
calculé.

Une troisiéme approche intermédiaire est explorée en adaptant le jeu d’instructions
des processeurs. Le jeu d’instructions ouvert Risc-V prévoit la customisation de son jeu
d’instruction. Cette approche permet d’utiliser des arithmétiques adaptées a 'application
visée [14].

Contributeurs et contributrices :

Sylvie Boldo, Nicolas Brisebarre et Laurent-Stéphane Didier.
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Les vingts ans du GdR IFM, vus du GT « Codage
et cryptographie»

Ces vingt derniéres années ont été marquées par une accélération spectaculaire de la
recherche dans les thématiques de la cryptographie et des codes correcteurs d’erreurs avec
I’émergence de nombreux sujets nouveaux. Les applications de la cryptographie ont explosé et
beaucoup d’outils théoriques datant de plus de 40 ans sont maintenant utilisés en pratique. La
communauté internationale s’est tres largement développée et le GT C2, commun aux GdR
IFM et SI (Sécurité Informatique), a fait de méme. Son nombre de membres a considérablement
augmenté et le GT s’est structuré avec les journées C2 (devenues annuelles depuis 2025,
réunissant plus de 200 participants par édition) et son séminaire (trois journées pleines par
an, dont une hors de Paris).

De nouveaux algorithmes et de nouvelles maniéres de prouver des calculs sont apparus,
certains transformant totalement la recherche. Plusieurs avancées viennent de résultats et tech-
niques en codes correcteurs d’erreurs, rapprochant ainsi ces deux parties de la communauté,
notamment sur les problémes de cryptographie a base de codes correcteurs d’erreurs.

Les recherches du GT ont été menées dans tous les sous-thémes fondateurs de C2, tels
que la cryptographie symétrique, asymétrique et les codes correcteurs d’erreurs. Les membres
du GT se sont fortement mobilisés sur toutes ces thématiques, en partie aiguillonnés par les
compétitions de standardisation du NIST et le développement du quantique. Dans la suite,
les avancées sont présentées selon ce découpage thématique, mais plusieurs résultats sont
transversaux ou mobilisent des outils propres & plusieurs sous-thémes.

1  Cryptographie symétrique.

Ce domaine a été structuré principalement par les compétitions du NIST (National
Institute of Standards and Technology) et la conception de nouveaux schémas plus efficaces.
Depuis 2001, I’Advanced Encryption Standard (AES) est largement déployé pour remplacer
le DES, notamment grace aux instructions matérielles présentes dans certains processeurs.
Apres 25 ans de cryptanalyse, seulement 7 tours parmi les 10 de la version avec une clef
de 128 bits sont atteignables par la cryptanalyse, les versions de 192 et 256 bits présentant
d’autres faiblesses.

Au début des années 2000, une série d’attaques contre les fonctions de hachage a été
proposée (attaques différentielles contre MD4, MD5, SHA-1 et contre le mode opératoire de
Merkle-Damgérd). A noter qu'un fort impact du GT fut la premiére collision sur SHA-1 [13],
amenant au retrait de cette fonction de hachage de plusieurs standards. Pour sélectionner
une nouvelle fonction, la compétition SHA-3 a été lancée, et son vainqueur, KECCAK [3], a
introduit la structure éponge utilisant une permutation publique et pouvant avoir une sortie de
taille arbitraire. Cette construction permet d’obtenir différentes primitives cryptographiques
comme des fonctions pseudo-aléatoire & sortie extensible (XOF), tel SHAKE, des codes
d’authentification de messages, et des schémas de chiffrement authentifié.

Depuis 2010, les compétitions de chiffrement 1éger pour les environnements contraints,
de chiffrement authentifié (devenu une norme de facto aprés toutes les attaques contre
TLS dans les années 2010), et de fonction de hachage pour les mots de passe, ont aussi
amené des progres remarquables avec les vainqueurs ASCON, SCRYPT et ARGON2. De plus,
la problématique de la cryptographie a bas cofit a utiliser dans des systémes ultra-légers a
renouvelé certains critéres de performance et en a défini de nouveaux, par exemple la faible
latence. Enfin, aujourd’hui la recherche s’oriente vers de nouvelles primitives symétriques
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efficaces sur I, plus adaptées a un usage combiné avec les systemes de preuves, les signatures,
ou le chiffrement homomorphe. Trés naturellement, ces travaux, accompagnés de leur volet
cryptanalytique, ont vu émerger de nouveaux criteres d’évaluation de performances et de
nouvelles classes d’analyse (« cryptanalyse » ou « attaques ») : attaques par invariants linéaire
et non-linéaire, attaques différentielles a clef fixée...

Du c6té de la cryptanalyse, des progres remarquables ont ainsi été obtenus sur plusieurs
fronts. De nouvelles techniques ont émergé, comme les algorithmes reposant sur la division
property qui permettent des attaques intégrales plus précises contre Mi1sTy1 [14], I'utilisation
de MILP (Mixed Integer Linear Programming) pour rechercher automatiquement les attaques.
Enfin, les attaques génériques exploitant les graphes des fonctions ont permis des avancées
importantes a la fois en termes de cryptanalyse et de preuves de sécurité. Du coté des preuves,
des progres ont été effectués pour obtenir des schémas et modes opératoires dont la sécurité
est supérieure a la borne dérivée du paradoxe des anniversaires grace a des outils avancés de
probabilités.

Enfin I’éventuelle arrivée de I'ordinateur quantique a conduit la communauté & définir un
cadre essentiellement quantique pour la cryptanalyse (« superposition ») dans lequel on peut
considérer de nouvelles classes d’attaques.

2 Codes correcteurs d’erreurs : évolution des problemes.

Au cours des vingt derniéres années, les codes correcteurs ont connu une évolution
marquante : initialement congus pour résoudre des problémes classiques de communication et
assurer la fiabilité des transmissions, ils sont progressivement devenus des outils de premiere
importance dans des domaines beaucoup plus larges. Leur structure mathématique s’est
révélée particulierement adaptée a la cryptographie moderne, notamment dans la construction
de systémes basés sur les preuves a divulgation nulle de connaissance, ou ’on exploite leurs
propriétés de robustesse et de cohérence [2]. Ces outils sont trés demandés par exemple pour
améliorer les blockchains. Parallelement, I'essor du stockage distribué et de la nécessité de
garantir 'intégrité des données a conduit au développement de codes localement testables et
localement décodables, permettant de vérifier ou de récupérer une information en n’accédant
qu’a une petite partie des données [6]. Ces travaux illustrent & quel point la théorie des codes
a évolué et s’est diversifiée. Enfin, dans le monde quantique lui-méme, des constructions
de bons codes quantiques (codes LDPC quantiques, codes de Tanner quantiques) ont été
proposées, avec plusieurs percées fondamentales. Ces codes quantiques sont essentiels pour
lutter contre la décohérence et le bruit inhérents au contexte quantique, et permettre la
réalisation de l'ordinateur quantique.

3 Cryptographie post-quantique.

La menace de I'ordinateur quantique a déclenché une révolution dans le domaine, explicite-
ment concrétisée en 2016 par 'appel du NIST a la conception de systemes dits post-quantiques.
En effet, ’algorithme de Shor [12] permettrait, avec un ordinateur quantique suffisamment
puissant et efficace, d’attaquer une grande partie des constructions asymétriques utilisées
aujourd’hui dont la sécurité repose sur les problemes de la factorisation et du logarithme
discret. De nouveaux probléemes conjecturés difficiles aussi pour les ordinateurs quantiques,
alternatifs a la factorisation et au logarithme discret, ont été tres étudiés ces derniéres années.
Ils reposent sur les réseaux euclidiens, les codes, les isogénies entre courbes, et les systemes
polynomiaux multivariés. Les fonctions de hachage permettent aussi de construire des schémas
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de signature dits post-quantiques. Enfin, de nouveaux schémas issus de techniques de calcul
sécurisé multipartite (MPC) ont permis d’obtenir des signatures tres efficaces.

Dans ce contexte, le NIST a organisé plusieurs compétitions pour mettre en place de
nouveaux standards de chiffrement et de signature a clé publique. Proposer un candidat a
de tels appels demande un travail important de conception, détermination des parametres,
preuve de sécurité, programmation d’implémentation de référence et mise en place de vecteurs
de tests et de spécification. Ces compétitions se déroulent en plusieurs étapes, avec une
élimination de candidats a chaque étape jusqu’au choix des finalistes. La premiere compétition,
qui a commencée en 2016, a abouti a la sélection de cinq premiers standards : le mécanisme
d’encapsulation de clé (et chiffrement) CRYSTALS-KYBER [4] (maintenant standardisé
sous le nom de ML-KEM), la signature CRYSTALS-DiLITHIUM [7] (standardisée sous le
nom de ML-DSA), la signature FALCON (encore en cours de standardisation), la signature
SPHINCS+ (standardisée sous le nom de SLH-DSA) et le mécanisme d’encapsulation de clé
(et chiffrement) HQC (encore en cours de standardisation). Parmi ces constructions, les trois
premieres font reposer leur sécurité sur des problémes difficiles sur les réseaux euclidiens, la
derniére sur un probleme issu de la théorie des codes.

Historiquement, le cryptosysteme de McEliece, quasi-contemporain de RSA, est fondateur
de la cryptographie a clé publique a base de codes correcteurs. Mais, depuis une vingtaine
d’années, la cryptographie reposant sur les réseaux euclidiens s’est imposée comme la solution
la plus aboutie et mieux comprise pour remplacer la cryptographie asymétrique utilisée
aujourd’hui. En plein essor depuis les travaux de Regev en 2005 [10], elle permet de construire
des schémas de chiffrement et de signature a la fois sirs et efficaces, et également des
constructions avec des fonctionnalités avancées allant jusqu’au chiffrement completement
homomorphe.

Suite a la premieére compétition, une seconde a été lancée en 2023 pour proposer d’autres
signatures avec comme contrainte que leur sécurité ne devrait pas reposer sur les problémes
difficiles sur les réseaux euclidiens. Certaines des soumissions proposées a cette compétition,
qui est encore en cours, reposent sur des problemes issus du domaine des codes correcteurs,
d’autres sur le probleme de la résolution d’équations algébriques.

Enfin, pour la cryptographie fondée sur les isogénies, une attaque dévastatrice [5, 9, 11]
contre le schéma de chiffrement SIKE en 2022 a finalement été transformée en outil de
construction puissant, permettant la construction de nouveaux schémas beaucoup plus
efficaces, comme par exemple la signature SQISIGN, et remettant sur le devant de la scene
les courbes elliptiques.

La recherche a encore des progreés a faire pour mieux comprendre la sécurité de ces
schémas, obtenir des schémas plus efficaces, des implémentations stires ou des constructions
avancées. En particulier, la cryptanalyse quantique progresse pour améliorer I'algorithme de
Shor et comprendre la sécurité quantique des nouvelles hypotheses.

4 Cryptographie classique.

Ces nouvelles considérations ne doivent pas nous faire négliger la cryptographie classique a
base de logarithme discret (sur les corps finis ou sur les courbes elliptiques) ou de factorisation
qui est quasiment la seule utilisée en pratique. Dans ces domaines, le probléeme du logarithme
discret sur les corps finis s’est finalement révélé facile a résoudre dans les corps de petite
caractéristique, grace un algorithme « quasi polynomial » [1]. Ces attaques ont été conduites
en pratique dans des réalisations logicielles. En particulier, un effort continu sur deux
décennies a assuré la permanence et la qualité du logiciel CADO-NFS de factorisation, qui a
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notamment permis d’obtenir des records toujours inégalés de factorisation de clé publique
RSA (250 chiffres, 828 bits).

Depuis les années 2000, la cryptographie a base de logarithme discret sur les courbes
elliptiques remplace RSA. Le coup de grace est donné en 2018 avec le passage a TLS 1.3 qui
promeut la notion de forward secrecy pour le chiffrement, méme si RSA reste utilisé pour
les signatures dans les certificats. Les courbes sécurisées et les implémentations sur Internet
utilisent les modeles d’Edwards EADSA et X25519. Les courbes elliptiques présentant un
couplage permettent de concevoir de nouveaux schémas avec des fonctionnalités avancées
comme le chiffrement basé sur les attributs ou fonctionnel. La recherche pour la sécurité
des courbes, lefficacité des couplages, le hachage vers les courbes, a ouvert de nouveaux
sujets de recherche. Les courbes permettent aujourd’hui de concevoir des systémes de preuves
succinctes et non-interactives, comme celles utilisées dans certaines blockchains.

5  Sécurité des calculs.

Une petite révolution est apparue en 2009 quand Gentry a montré qu’il était possible
de construire des schémas complétement homomorphes [8], offfrant ainsi la possibilité de
calculer sur des données chiffrées sans les déchiffrer. Les constructions existantes d’un tel
chiffrement reposent toutes sur les hypotheses de réseaux euclidiens. Plusieurs générations
de systemes ont été proposées et le domaine est tres actif. La cryptographie symétrique a
aussi proposé des constructions efficaces avec le chiffrement cherchable, grace auquel il est
possible d’effectuer des recherches par mots-clés dans une base de données chiffrée. Enfin, le
calcul sécurisé entre plusieurs parties a effectué des progrés impressionnants, permettant son
utilisation pratique et la protection de la vie privée dans différentes applications. Il permet &
un groupe de participants, chacun détenant son propre secret, de calculer une fonction de
tous leurs secrets, par exemple le max, sans qu’aucun participant ne révele aux autres son
propre secret. Il a été montré au niveau international, que contrairement aux idées recues, le
calcul multipartite est performant en pratique, et il en a suivi un développement accéléré
de la recherche dans ce domaine. Comme mentionné précédemment, le calcul multipartite
sécurisé a aussi servi de concept clé pour la construction d’algorithmes de signature, a travers
le paradigme MPC in the head.

6 Implémentations sécurisées.

Depuis la fin des années 90, les attaques par canaux auxiliaires forment un domaine de
recherche trés important au sein de la communauté CHES. Aujourd’hui, 'implémentation des
systémes classiques est bien comprise et les preuves de sécurité par masquage, a la suite des
travaux fondateurs de Ishai, Sahai et Wagner, et différents modeéles de sécurité, ont permis
des avancées majeures. Dans ce domaine, les outils statistiques d’apprentissage ont eu une
influence trés importante. L’utilisation des outils formels a aussi amené de réels progres pour
la vérification des preuves, jusqu’a I'implémentation de la cryptographie. Enfin, les attaques
logicielles ont aussi fait leur apparition depuis 2005 et les mécanismes matériels d’accélération
sont également finement étudiés.
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